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一、关于生成树部分相关问题
[bookmark: _Toc89434008]1、STP的作用是什么？
    要是通过采用无环路路径来避免和消除网络中的环路。
[bookmark: _Toc89434009]2、STP是基于什么机制来进行选举？
	桥协议数据单元BPDU（Bridge Protocol Data Unit）。网桥用BPDU来相互通信，并用BPDU的相关机能来动态选择根桥和备份桥。
[bookmark: _Toc89434010]3、非根桥上是否有指定端口？
	不一定。根桥上的所有端口都是指定端口，一个网段有一个根端口，非根桥有一个根端口。
[bookmark: _Toc89434011]4、STP端口有哪些状态？
	存在五种状态：阻塞(blocking)监听(listening)学习(learning) 转发(forwarding) 失效(disabled) 。
[bookmark: _Toc89434012]5、STP的端口有哪几种？ 二层快速收敛是什么协议？
	根端口（RP），指定端口（DP），非指定端口（BP）。RRPP快速环网保护协议。
如何指定stp中的master.
stp与rstp  mstp区别
        STP（Spanning Tree Protocol）可以在提高可靠性的同时又能避免环路带来的各种问题。
        RSTP在STP基础上进行了改进，实现了网络拓扑快速收敛
        MSTP兼容STP和RSTP，既可以快速收敛，又提供了数据转发的多个冗余路径，在数据转发过程中实现VLAN数据的负载均衡。

2、 [bookmark: _Toc89434013]关于链路聚合相关问题
[bookmark: _Toc89434014]1、链路聚合有哪些方式？
   有两种方式，：手工负载分担模式和LACP模式。
[bookmark: _Toc89434015]二层的lacp是干什么的？
2、LACP的中文名称是叫什么？
Link Aggregation Control Protocol，链路汇聚控制协议。
[bookmark: _Toc89434016]2、LACP有没有优先级的说法？
	有，分为系统优先级和端口优先级。
[bookmark: _Toc89434017]3、LACP如何聚合的？跟手工聚合有什么区别？
	启用某端口的LACP协议后，该端口将通过发送LACPDU向对端通告自己的系统优先级、系统MAC地址、端口优先级、端口号和操作Key。对端接收到这些信息后，将这些信息与其它端口所保存的信息比较以选择能够汇聚的端口，从而双方可以对端口加入或退出某个动态汇聚组达成一致。
	手工汇聚由用户手工配置，不允许系统自动添加或删除汇聚组中的端口。
[bookmark: _Toc89434018]4、华为设备上链路聚合怎么配置？
		interface eth-trunk 1
mode lacp-static
interface Ethernet 0/0/1 
eth-trunk 1 
interface Ethernet 0/0/2
eth-trunk 1
[bookmark: _Toc89434019]6、交换机下接一台HUB，将HUB上两个端口连接网线形成自环，分析此时网络将会出现的问题。
	网络出现环路。
[bookmark: _Toc89434020]三、关于VRRP协议相关问题
[bookmark: _Toc89434021]1、VRRP的中文名称叫什么？
	Virtual Router Redundancy Protocol虚拟路由器冗余协议。
[bookmark: _Toc89434022]2、VRRP的工作原理？
	一个VRRP路由器有唯一的标识：VRID，范围为0—255｡该路由器对外表现为唯一的虚拟MAC地址，地址的格式为00-00-5E-00-01-[VRID]｡主控路由器负责对ARP请求用该MAC地址做应答｡这样,无论如何切换，保证给终端设备的是唯一一致的IP和MAC地址，减少了切换对终端设备的影响｡
[bookmark: _Toc89434023]3、VRRP有什么作用？我们学习到它的是什么？
	VRRP是一种容错协议，提供网关备份功能，用于实现网络内的主机不间断地与外部网络进行通信。
[bookmark: _Toc89434024]4、VRRP的虚拟MAC是哪个？
	00-00-5E-00-01-[VRID]
[bookmark: _Toc89434025]5、VRRP发送报文的方式是以单播、组播还是广播？地址是多少？
VRRP发送报文的方式是组播，组播地址是：224.0.0.18（表示所有的VRRP路由器）
[bookmark: _Toc89434026]6、VRRP如何选举主路由器？优先级高低跟数值的关系？当两台路由器优先级相同时依据什么来选择主路由器？
	在VRRP路由器组中，按优先级选举主控路由器，VRRP协议中优先级范围是0—255｡若VRRP路由器的IP地址和虚拟路由器的接口IP地址相同，则该VRRP路由器被称为该IP地址的所有者；IP地址所有者自动具有最高优先级：255｡优先级0一般用在IP地址所有者主动放弃主控者角色时使用｡可配置的优先级范围为1—254｡对于相同优先级的候选路由器，按照IP地址大小顺序选举｡
[bookmark: _Toc89434027]7、华为设备上VRRP怎么配置？
		ip add 192.168.100.2 255.255.255.0
		vrrp vrid 1 virtual-ip 192.168.100.1
		vrrp vrid 1 priority 120
vrrp vrid 1 preempt-mode
vrrp vrid 1 track Vlan-interface XX reduced XX
[bookmark: _Toc89434028]8、vrrp主和stp主不在同一设备能否正常转发流量？
   
9、 [bookmark: _Toc89434029]VRRP主和STP主能否配置在相邻的两台核心交换机上？
VRRP在什么场景下需要使用，并举例使用的网络类型
VRRP与堆叠区别
VRRP：
成本小。传统公有技术，技术较成熟。
可以跨厂商跨型号对接，方便网络改造。
容易实现设备利旧，尤其是传统网络改造。
配置是大，技术复杂度高。
收敛慢

堆叠：
成本高。各厂商私有技术。低端交换机不支持
需要10G业务口或堆叠卡互联。容易被厂商绑架。
堆晏的多台设备需要同厂商、同型号（大版本相同），不利于设备利旧。
配置简单，逻辑架构简单。运维管理方便。
收敛快

	
[bookmark: _Toc89434030]四、关于路由协议相关问题
[bookmark: _Toc89434031]1、RIP 版本1和版本2的区别？
1、RIP V1采用广播地址作为来作为通告路由更新信息的目的地地址。而RIP V2采用组播地址作为来作为通告路由更新信息的目的地地址；
  2、RIP V1是有类路由协议，路由更新中没有子网延码，自动汇总
  3、RIP V2是无类路由协议，路由更新中包含子网延码，可以手动汇总，支持VLSM。
[bookmark: _Toc89434032]2、RIP和OSPF的区别，区别的实质是什么？
	rip协议是距离矢量路由选择协议，它选择路由的度量标准（metric)是跳数，最大跳数是15跳
	ospf协议是链路状态路由选择协议，它选择路由的度量标准是带宽，延迟。
[bookmark: _Toc89434033]3、什么是浮动静态路由？
	通过配置一个比主路由的管理距离更大的静态路由，保证网络中主路由失效的情况下，提供备份路由。但在主路由存在的情况下它不会出现在路由表中。
[bookmark: _Toc89434034]4、描述OSPF协议建立邻居关系过程中有哪几种状态？有哪几种报文？
（1）Down：此状态还没有与其他路由器交换信息。   
（2）Attempt：只适于NBMA网络，在NBMA网络中邻居是手动指定的，在该状态下，路由器将使用HelloInterval取代PollInterval来发送Hello包.。
 （3）Init：表明在DeadInterval里收到了Hello包，但是2-Way通信仍然没有建立起来. 
 （4）two-way：双向会话建立，而RID彼此出现在对方的邻居列表中。
（5）ExStart：在这个状态下，本地路由器和邻居将建立Master/Slave关系，并确定DD Sequence Number，路由器ID大的的成为Master。
 （6）Exchange：本地路由器和邻居交换一个或多个DBD分组
 （7）Loading：收到DBD后，将收到的信息同LSDB中的信息进行比较。如果DBD中有更新的链路状态条目，则向对方发送一个LSR，用于请求新的LSA。  
 （8）Full：邻接间的链路状态数据库同步完成，通过邻居链路状态请求列表为空且邻居状态为Loading判断。
含有的报文有5种，分别是：hello报文：建立维持邻居关系
dbd报文：简单的数据库描述
                            lsr报文：链路状态请求
                            lsu报文：链路状态更新
                            LSAck报文:链路状态确认，用来确认lsu的报文。
OSPF如何建立邻居的

[bookmark: _Toc89434035]7、OSPF有哪几种区域类型？
四种：骨干区域，普通区域，末梢区域，NSSA区域。
OSPF中有几个表项
重发布之后的用的lsa用的几类
OSPF新发布一条路由会处于什么状态
OSPF如何防环
域间防环：
ABR从非骨干区域收到的Type-3 LSA不能用于区域间路由的计算。当一台 ABR 在非 Area0 的区域中收到 Type- - 3 LSA 时，虽然它会将其装载进 LSDB 
但是该路由器不会使用这些 Type- - 3 LSA 进行路由计算，当然它更不会将这些 Type- - 3 LSA 再注入回Area0 中。

域内防环：
OSPF基于一类二类LSA的洪泛收集区域内的拓扑信息，将这些拓扑信息转化为有向图，再用SPF算法将有向图转化为最短路径树，而树形结构是无环的，OSPF最后依据树形结构将路由加载到路由表中



[bookmark: _Toc89434036]8、静态路由和动态路由的区别
静态路由特点：静态路由是管理员手工配置，精确。但是不够灵活，是单向性的。考虑到静态路由稳定，节省资源（内存，cpu，链路带宽）。在网络不是很大的环境中常用。
动态路由的特点：动态路由的好处就是路由器本身通过运行动态路由协议来互相学习路由条目，在大型的网络环境中，一定程度上减少了工程师的工作量。
bgp建立邻居的条件

[bookmark: _Toc89434037]9、IBGP 为什么采用全互联？不采用全互联怎么部署？ 
由于IBGP的水平分割导致一个路由器收到的一条BGP路由不能传递给其他IBGP的邻居。这样的话，如果要让一个IGP中所有路由器都要可以给别的路由器传递BGP路由的话，就需要建立全互连这样的邻居关系就是每个路由器两两之间都要建立邻居，这样才能解决那个数据层面路由黑洞的问题。
可以采用反射器和联邦
[bookmark: _Toc89434038]10、BGP中团体的作用
标准团体属性：针对传递的路由信息进行标记
扩展团体属性：定义BGP路由的传播范围
扩展团体属性：Internet—可以传递给所有邻居
no-advertise—不能传递给任何邻居
no-export—不能传递出大的AS
no-export-subconfed—不能传递出小的AS
[bookmark: _Toc89434039]11、BGP 的选路原则
选路条件： BGP路由必须有效，无环的，不能被惩罚 。
当到达同一目的地存在多条路由时，BGP依次对比下列属性来选择路由：
1）优选协议首选值（PrefVal）最高的路由：
2）优选本地优先级（Local_Pref）最高的路由。
3）依次优选手动聚合路由、自动聚合路由、network命令引入的路由、import-route命令引入的路由、从对等体学习的路由。
4）优选AS路径（AS_Path）最短的路由。
5）依次优选Origin类型为IGP、EGP、Incomplete的路由。
6）对于来自同一AS的路由，优选MED值最低的路由。
[bookmark: _Toc89434040]12、BGP 的 AS-PATH 属性有什么作用？
代表本路由信息经过了那些AS
[bookmark: _Toc89434041]13、BGP 的 local-performance 属性有什么作用？如何使用？
作用： 用于控制离开本AS的流量，离开本AS时使用
[bookmark: _Toc89434042]14、BGP 的反射原则？
反射规则： 非非不传（非客户端收到的路由不能传递给其他的非客户端）
[bookmark: _Toc89434043]15、BGP 的反射如何防环？
在路由反射器中，由于破坏了IBGP水平分割机制，可能导致路由环路，所以引入了起源者属性和簇ID属性进行防环。
[bookmark: _Toc89434044]16、冗余RR如何防环？
[bookmark: _Toc89434045]五、关于防火墙相关问题
[bookmark: _Toc89434046]1、防火墙有几个区域？分别叫什么？ 华为设备上各个区域的默认优先级？LOCAL和DMZ的区别？
	四个：
非受信区（Untrust）：低级的安全区域，其安全优先级为5
非军事化区（DMZ）：中度级别的安全区域，其安全优先级为50。
受信区（Trust）：较高级别的安全区域，其安全优先级为85。
本地区域（Local）：最高级别的安全区域，其安全优先级为100。
DMZ是为了解决安装防火墙后外部网络不能访问内部网络服务器的问题，而设立的一个非安全系统与安全系统之间的缓冲区，这个缓冲区位于企业内部网络和外部网络之间的小网络区域内，在这个小网络区域内可以放置一些必须公开的服务器设施，如企业Web服务器、FTP服务器和论坛等。另一方面，通过这样一个DMZ区域，更加有效地保护了内部网络，因为这种网络部署，比起一般的防火墙方案，对攻击者来说又多了一道关卡。
路由到达防火墙出不去怎么处理

[bookmark: _Toc89434047]六、关于MPLS相关面试问题
[bookmark: _Toc89434048]1、MPLS VPN内层标签谁分配的？
	内层标签是MBGP分发的。
[bookmark: _Toc89434049]2、在路由条目庞大的骨干网，使用mpls可以提高网络性能，降低延迟，原理是什么？
路由转发原理，1个报文进入路由器，需要对所有路由条目查询一遍，然后选择最优的一条。比较优劣的方法，先看路由条目的掩码长度，再看优先级，再看开销。所以路由条目数量多，会增加路由查询的延时。而mpls转发原理，收到报文，看标签，每个标签有1个特定的转发路径，可以直接转发。
[bookmark: _Toc89434050]3、mpls头部，包含哪些信息？
标签值：20位
Mpls exp：做qos报文分类，3位。因为mpls vpn网络是不同业务共用的，所以要给不同业务进行转发优先级排序。可以用exp给报文分类，然后通过qos队列来给不同分类的报文，分配不同的转发优先级。
S位（栈底标识）：MPLS支持多重标签。值为1时表示为最底层标签。
TTL：和ip头部的ttl意义相同
[bookmark: _Toc89434051]4、RT和RD的作用
RD:区分实例，标记路由，只在本地有效，区分不同站点的相同路由。
RT:对路由进行控制，控制路由的导入和导出。
[bookmark: _Toc89434052]5、什么是VPNV4路由
  通过把64bit的RD值+32bit的ipv4的路由就形成了96bit的VPNV4路由。
[bookmark: _Toc89434053]6、常见的扩展团体属性有哪些
  RT SoO
[bookmark: _Toc89434054]7、命令policy-vpn-target作用
  收到一条VPNV4路由，要查看RT值是否和自己的import方向的RD值是否相同，如果不同则不收，如果关闭了这个功能，那么收到一条VPNV4的路由首先会收入自己的VPNV4路由表，再查看是否对应自己的RT值，如果不匹配则只存在于自己的VPNV4路由表中，不会放入实例路由表。
[bookmark: _Toc89434055]8、如何使用RT值来搭建HUB-Spoke的网络环境
  如果希望再VPN中设置中心访问设备，其他用户的互访都通过中心访问控制设备进行，可以使用Hub and Spoke组网方案。
中心访问控制设备所在站点成为Hub站点，其他用户站点称为Spoke站点。
Hub站点侧接入VPN骨干网的设备叫Hub-CE；spoke站点侧接入VPN骨干网的设备叫Sopke-CE。VPN骨干网接入侧接入Hub站点侧接入Hub站点的设备叫Hub-PE，接入Spoke站点的设备叫Spoke-PE
spoke站点需要把路由发布给Hub站点，再通过Hub站点发布给其他Sopke站点。Spoke站点之间不直接发布路由。Hub站点对Spoke站点之间的通信进行集中控制。
[bookmark: _Toc89434056]9、双标签的作用
公网标签的作用：负责数据包在公网之间的传输
私网标签的作用：负责数据包进入相应的实例
公网标签（外层标签）由LDP分配，私网标签（内层标签）由MP-BGP分配，如果只有外层标签的话，由于LDP分配的3号标签会进行次末跳弹出，进行IPV4转发，但是在MPLS VPN中并不识别IPV4路由，就无法转发数据包而丢弃，所以这时需要通过内层标签，进行转发，通过标签与实例的对应关系，就知道转发到哪个实例。
mpls-vpn的两层封装

[bookmark: _Toc89434057]10、隧道迭代的含义及作用
非标签的公网路由和静态路由不会进行隧道迭代
作用：可以解决路由黑洞
[bookmark: _Toc89434058]11、汇总会产生什么影响
（1）对MPLS LDP路由进行汇总：标签断裂，可正常访问
（2）对BGP路由的下一跳进行汇总，那就会造成LSP的断裂，形成黑洞。
[bookmark: _Toc89434059]12、MPLS中的防环技术
OSPF防环技术：D/N位（可针对所有LSA），Tag（只针对5类、7类LSA）
BGP防环技术：SoO
[bookmark: _Toc89434060]七、关于组播相关问题
[bookmark: _Toc89434061]1、224.0.0.x的组播地址，是用来做什么的，举例说明
常用的协议地址 ，例如0.5 0.6 是OSPF的协议，0.1所有人。0.2所有路由器。
[bookmark: _Toc89434062]2、ASM和SSM两种组播模型，区别是什么？
ASM只能任意源的组播源，SSM可以指定从什么组播源获取。
[bookmark: _Toc89434063]3、组播的MAC地址是如何生成的？
前25位固定是01-00-5E-0+后23位组播ip的16进制。
[bookmark: _Toc89434064]4、为什么会出现，组播IP不同，组播MAC相同的情况？
因为只取后23位，前面ip地址可能不同。
[bookmark: _Toc89434065]5、IGMP协议在组播中的作用是什么？
建立连接，维护组播成员关系。
[bookmark: _Toc89434066]6、IGMPv1的工作原理是什么，客户端如何加组，如何离开？
路由器周期（60s）发送查询包，客户端想加入就发IGMP成员关系报告包。离开属于静默离开，130s没收到响应，认为不存在该组播成员，V1依赖pim协议来选举查询器。
[bookmark: _Toc89434067]7、IGMPv2相对v1，有哪些改进，客户端加组和退组的过程是什么
（1）客户端下线后会立刻发一个leave包，减少资源浪费。
（2）不用借助pim选举查询器。
离开后，客户端主动发leave包到本网段所有组播路由器，查询器收到后会发一个特定的组查询报文，同时启动timer-membership定时器，每一秒一次，发2次，如果该客户端没有其它成员，不会再收到客户端消息。
[bookmark: _Toc89434068]8、IGMPv3相对v2，有哪些改进，客户端加组和退组的过程是什么
V3可以指定组播源，v3离开，如果igmp report没有指定组播源ip就等于离开组。
[bookmark: _Toc89434069]9、IGMP snooping可以解决什么问题，原理是什么
可以让组播数据不发送给非组成员。
在开启IGMP snooping后，通过接口收到的igmp report报文，知道这个这个接口有关系，转发时就从相关接口发出去。可以避免不必要的报文转发，减轻设备压力，提高网络性能。
[bookmark: _Toc89434070]八、关于WLAN相关问题
[bookmark: _Toc89434071]1、WLAN中 STA、AP、AC、SSID的名词解释
STA一般指的是手机、笔记本等终端，是无线局域网的最基本组成单元；AP是指移动计算机用户进入有线网络的接入点;AC为无线控制器，对局域网内的AP进行控制和管理;SSID代表无线网络的名称或标识。
[bookmark: _Toc89434072]2、什么是自治式架构?什么是集中式架构?目前运营商广泛采用的是哪种架构?有什么好处?
在自治式架构中，WTP完全部署和端接802.11功能。因此，有线局域网上的数据帧全部都是802.3帧。每个WTP都可以作为网络上的一个单独的网络实体，进行独立的管理。
集中式架构是一种层次化的架构，包括一个负责配置、控制和管理多个WTP的WLAN控制器
目前运营商广泛采用集中式架构，该结构的好处是便于集中管理、集中认证和集中安全管理。
[bookmark: _Toc89434073]3、CAPWAP的名词解释及包含的主要内容
（1）AP自动找到AC机，并且对AP和AC的状态机进行运行、维护;
（2）AC对AP进行管理、业务配置下发;
（3）对STA数据进行封装以及对CAPWAP隧道进行转发;
[bookmark: _Toc89434074]4、在通过AP设备管理部分的学习后能简述AP接入AC的过程
（1）AP发现AC
（2）AP与AC建立CAPWAP隧道:AP通过与AC协商后与AC建立CAPWAP隧道;
（3）AP加入AC: CAPWAP隧道建立成功后AC通过和AP的协商判断是否被允许AP加入；
（4）AP版本更新过程；
（5）AP配置更新过程；
（6）数据检查过程；
（7）运行状态确定
[bookmark: _Toc89434075]5、WLAN网络规划为实现覆盖、容量、干扰、传输之间的相互平衡，需从哪几方面综合考虑？ 
需从覆盖方式、组网配置、传输配电等方面综合考量；
[bookmark: _Toc89434076]6、WLAN数据转发模式共有几种？ 
转发模式有两种：数据AC集中转发和数据AP本地转发；
集中转发和本地转发的区别

[bookmark: _Toc89434077]九、其他网络相关问题
[bookmark: _Toc89434078]1、smartlink的工作原理和作用？
为了在满足用户对链路快速收敛要求的同时又能简化配置，针对双上行组网提出了Smart Link解决方案，实现了主备链路的冗余备份，并在主用链路发生故障后使流量能够迅速切换到备用链路上，因此具备较高的收敛速度。
Smart Link组也叫灵活链路组，每个组内只包含两个端口，其中一个为主端口，另一个为从端口。正常情况下，只有一个端口处于转发（ACTIVE）状态，另一个端口被阻塞，处于待命（STANDBY）状态。当处于转发状态的端口出现链路故障时（这里的链路故障包括端口down、OAM单通等），Smart Link组会自动将该端口阻塞，并将原阻塞的处于待命状态的端口切换到转发状态。
[bookmark: _Toc89434079]2、简单说一下OSI七层模型
物理层：物理层定义了设备接口上的一些电子电气化的标准，比如RJ45接口，光纤接口。
数据链路层：定义了一个重要的表示，MAC地址，准确的说他必须在一个LAN内是唯一的。
网络层：网络层是用来逻辑上选路寻址的，这一层最重要的一个协议就是IP协议。基于ip 又分为 ARP、RARP、ICMP、IGMP等。
传输层：这一层定义类了两个重要的协议 TCP和UDP 。还有就是端口号的概念。
会话层：主要作用是建立会话和管理会话。
表示层：因为底层传输的是二进制，应用层无法直接识别。所以根据这一层的名字可以直接理解为他是一个翻译。其实这一层的工作很多：压缩，解压缩，加密，解密等。
应用层：为用户提供了一个可以操所的界面，如windows的桌面化或UNIX的字符界面。
说一下TCP/IP协议与OSI七层模型的对应情况
网络层和传输层有哪些协议？
三层网络协议有哪些？
二层和三层网络是如何通信的
tracert原理
Tracert 命令用 IP 生存时间 (TTL) 字段和 ICMP 错误消息来确定从一个主机到网络上其他主机的路由。
DNS解析有几种方式，每种方式的优缺点有哪些
DNS解析过程以及解析不出来IP地址怎么解决

城域网与承载网的区别
跨区域vpn用的什么
SSL和IPsec 区别
1.认证算法
          IPSec                                数字签名、密钥算法
          SSL                                   数字签名

2.认证方法
IPSec支持一种身份验证方法，SSL支持多 种不同的身份认证方法。
IPSec采用双向身份验证，SSL 采用单向双向身份验证。

IPsec 应用场景
哪些可以增加网络可靠性
堆叠、eth-trunk、vrrp、bfd






[bookmark: _Toc89434080]3、ACL的作用
   acl访问控制列表是用来制定规则的一种机制。他用来告诉路由器那些数据包访问那些资源是允许的，那些是拒绝的。他可以分为两种方式，一是标准的访问控制列表，只能基于源地址进行限制。二是扩展的访问控制列表，他不仅可以基于源地址和目标地址进行过滤，还可以根据端口来进行限制。ACL的工作原理就是读取数据包的三层和四层，和访问控制列表中的条目进行匹配，如有相符的，直接按照策略（允许或拒绝），不在往下匹配。如没有匹配的条目则按照默认规则。
[bookmark: _Toc89434081]4、VLAN的好处有哪些？
VLAN 是为了避免二层出现广播风暴给大面积用户带来影响，所采取的一种手段。Vlan 带来的好处：减少广播风暴、提高一定的安全、简化网络的管理，有易于故障排查。
VLAN不够怎么办？
Qinq 、vlan pool
VXLAN概述
在园区网络中引入VXLAN技术，可以实现二层及三层通信
VXLAN通过采用MAC in UDP封装来延伸二层网络，将以太报文封装在P报文之上
VXLAN报文在Underlay网格中由路由指号转发，且Underlay转发时不关注内层数据的终端MAC地址


[bookmark: _Toc89434082]5、DHCP的作用是什么,如何让一个vlan中的DHCP服务器为整个企业网络分配IP地址？
作用:动态主机配置协议,为客户端动态分配IP地址。  
配置DHCP中继,也就是帮助地址(因为DHCP就是基于广播的,vlan 或路由器隔离了广播)
[bookmark: _Toc89434083]6、说说ARP的解析过程。  
ARP用于把一个已知的IP地址解析成MAC地址,以便在MAC层通信。为了确定目标的 MAC地址,首先查找ARP缓存表。如果要查找的MAC地址不在表中,ARP会发送一个广播 ,从而发现目的地的MAC地址,并记录到ARP缓存表中以便下次查找。 
[bookmark: _Toc89434084]7、交换机的工作原理、功能是什么？
原理：首先学习帧中的源mac地址来形成mac地址表，将目标中mac地址匹配mac地址表：如匹配成功，则单播转发，如匹配不成功，则广播转发（除接收端口之外）mac地址老化时间300秒。
功能有三项： 地址学习（通过接收的数据帧源地址）、 数据帧转发（通过查看数据帧的目的地址）、 避免环路（使用STP协议）。
[bookmark: _Toc89434085]8、交换机端口有哪几种工作模式，接受数据的方式是什么？
三种模式：access、trunk和hybrid
Acess：收报文: 收到一个报文,判断是否有VLAN信息：如果没有则打上端口的PVID，并进行交换转发,如果有则直接丢弃（缺省） 
　　  发报文（从交换机内部往外发送）： 将报文的VLAN信息剥离，直接发送出去
trunk：收报文：收到一个报文，判断是否有VLAN信息：如果有，判断该trunk端口是否允许该 VLAN的数据进入：如果可以则转发，否则丢弃；如果没有VLAN信息则打上端口的PVID，并进行交换转发。 
　　 发报文：比较将要发送报文的VLAN信息和端口的PVID，如果不相等则直接发送。如果两者相等则剥离VLAN信息，再发送。
hybrid：收报文：收到一个报文,判断是否有VLAN信息：如果有，则判断该hybrid端口是否允许该VLAN的数据进入：如果可以则转发，否则丢弃；如果没有则打上端口的PVID，并进行交换转发。 
　　   发报文： 判断该VLAN在本端口的属性，如果是untag则剥离VLAN信息，再发送，如果是tag则直接发送。
[bookmark: _Toc89434086]9、简述一下TCP三次握手四次挥手的过程。
TCP三次握手：(1) 第一次握手：建立连接时，客户端A发送SYN包(SYN=j)到服务器B，并进入SYN_SEND状态，等待服务器B确认。
 　　           (2) 第二次握手：服务器B收到SYN包，必须确认客户A的SYN(ACK=j+1)，同时自己也发送一个SYN包(SYN=k)，即SYN+ACK包，此时服务器B进入SYN_RECV状态。
　　            (3) 第三次握手：客户端A收到服务器B的SYN＋ACK包，向服务器B发送确认包ACK(ACK=k+1)，此包发送完毕，客户端A和服务器B进入ESTABLISHED状态，完成三次握手，客户端与服务器开始传送数据。
TCP 四次挥手：（1）TCP客户端发送一个FIN，用来关闭客户到服务器的数据传送。
（2） 服务器收到这个FIN，它发回一个ACK，确认序号为收到的序号加1。和SYN一样，一个FIN将占用一个序号。
（3） 服务器关闭客户端的连接，发送一个FIN给客户端。
（4） 客户端发回ACK报文确认，并将确认序号设置为收到序号加1。
[bookmark: _Toc89434087]10、PPPOE 五类报文及转发的详细过程 
PPPOE协议共包括两个阶段，即PPPOE的发现阶段和PPPOE的会话阶段 
 
五类报文：PADI 初始报文：主机广播方式发送初始报文，目的地址全添1，源地址为主机地址，广播包会被多个访问集中器收到 
            PADO 提供报文：访问集中器回应PADI报文，目的地址是从PADI获取主机地址，源地址为访问集中器地址 
            PADR 请求报文：用户主机向服务器发送单播报文，当用户主机收到PADO报文后，会挑选一个访问集中器作为后续合作对象，          
PADS 会话确认报文：访问集中器收到请求报文，开始PPP会话，分配进程ID，并在发送给主机的PADS报文中携带会话ID          
PADT 终止报文：会话开始后任意时间发送，终止会话。  
[bookmark: _Toc89434088]11、PPP链路建立过程：  
[image: https://img-blog.csdnimg.cn/20200115200146142.png?x-oss-process=image/watermark,type_ZmFuZ3poZW5naGVpdGk,shadow_10,text_aHR0cHM6Ly9ibG9nLmNzZG4ubmV0L3FxXzQ1NTE5OTIw,size_16,color_FFFFFF,t_70]
PPP协议主要包涵三部分：LCP（Link Control Protocol）链路控制协议、NCP（Network Control Protocol）和PPP 的扩展协议（如Multilink Protocol）  
PPP 协议的三组件：PPP 协议的封装方式、LCP 协议的协商过程和NCP 协议的协商过程。
割接方案的内容
1、测试连通性
    2、写方案（割接脚本，倒回脚本）
    3、方案审批
    4、走流程（流程不走完不操作）
5、开始割接（数据备份，业务测试，割接通知，屏蔽警告，开始割接，业务测试，采集数据，值守）
封端口（封哪些病毒端口）
运营商：8080，80，443
其他依据实际情况封堵
arp攻击方式及解决办法
通过伪造IP地址和MAC地址实现ARP欺骗
解决办法：
      1、静态绑定
             将IP和MAC静态绑定，在网内把主机和网关都做IP和MAC绑定。
      2、使用防护软件

3、 具有ARP防护功能的网络设备
snmp（v2和v3的区别）
  SNMP v1：协议简单和灵活，得到广泛应用，但功能简单。采用集中式管理模式，不支持网管系统之间的通信 所以一个网路环境中只能部署一个管理系统，在大型网络不太适合部署。
  SNMP v2：在继承SNMPv1的基础上，其性能、安全性、机密性等方面都有了大的改进。
  SNMP v3：通过对资料进行鉴别和加密，提供了以下的安全特性：
    1、确保资料从合法的资料源发出
    2、加密报文，确保资料的机密性
    3、确保资料在传输过程中不被篡改
负载均衡
客户端的流量首先会到达负载均衡服务器，由负载均衡服务器通过一定的调度算法将流量分发到不同的应用服务器上面
同时负载均衡服务器也会对应用服务器做周期性的健康检查，当发现故障节点时便动态的将节点从应用服务器集群中剔除，以此来保证应用的高可用。
项目流程
需求分析阶段
网络设计
系统测试与验收
安全管理与运维

OSFP和ISIS的区别

相同点：
都是应用广泛的IGP，都是链路状态协议。
都支持IP环境。
都采用分层设计和分区域设计。
都通过hello报文发现邻居，形成邻接关系。
在多点访问网络上分别选举DR和DIS。
都遵循基本的链路状态数据库同步方法。
都使用SFP算法计算路由
不同点：
ISIS支持IP和OSI协议栈，OSPF只支持IP协议。
ISIS只支持点到点和广播子网；OSPF支持点到点、点到多点、广播、NBMA网络。
OSPF支持虚连接，ISIS中没有。
报文的封装方式不同：ISIS在数据链路层上，OSPF在IP层上。
OSPF基于接口划分区域，ISIS基于路由器划分区域。即OSPF中区域边界为端口，ISIS区域边界为整个路由器。
建立邻接关系的条件不同：OSPF中邻居和邻接严格区分，ISIS中邻居=邻接。
ISIS的邻接关系分为Level-1和Level-2：Level-1只支持区域内连接，level-2支持跨区域连接。
OSPF中DRother路由器之间不形成邻接关系；ISIS中所有路由器都形成邻接关系。
DR和DIS的选举过程不同：OSFP的DR选举为终身制、非抢占，ISIS的DIS为抢占制。OSPF中优先级为0不参与DR选举，DIS中优先级为0仍会参与选举。选举时，OSPF首先比较优先级再比较router id，ISIS比较MAC地址大小。
OSPF的LSA种类很多；ISIS的LSP只有路由器LSP和伪节点LSP。DIS创建伪节点，伪节点LSP的作用：简化每个路由器的LSP的数据结构。现网配置成p2p的目的是避免DIS的选举，不生成伪节点，加快收敛。
OSPF的LSA是周期性更新，从零增加至1800秒；ISIS周期性更新从最大值逐渐减小，从1200秒倒计时到300秒，共900秒。LSDB删除链路信息的时间：OSPF：2*周期性更新时间=3600秒，ISIS：周期性更新时间倒计时为0后再等一分钟=21分钟。
ISIS的开销类型比OSPF复杂
一般使用单区域；OSPF提倡划分区域。
ISIS采用TLV结构，扩展性好，很好地支持SR、SRv6。
现网从OSPF修改成ISIS的原因：OSPF仅支持IPv4，需要OSPFv3支持IPv6；而ISIS可以同时支持IPv6。

ISIS相比OSPF的优势？ 
扩展性好，容易支持新特性，如IPv6/SR/SRv6等。
便于维护。OSPF的LSA类型众多，应用复杂，不利于维护人员掌握。
单进程可以容纳的路由器的数量更多，而OSPF路由器数超过一定数量就要分区域。
ISIS对于SPF有I-SPF（Incremental SPF增量最短路径优先算法，影响的是树的枝干）和PRC（Partial Route Calculate部分路由计算，影响的是树的叶子，）；OSPF只有PRC。华为设备默认开启I-SPF和PRC。
     影响快收敛：BFD、智能定时器、PRC（I-SPF）

ISIS工作于数据链路层，网络攻击

IGP的智能定时器是什么？有哪些参数？
#

isis 100

 timer lsp-generation 30 1000 2000 level-2

 timer spf 30 1000 2000

 flash-flood 10 max-timer-interval 20000 level-2

#

智能定时器采用指数衰减技术动态调整时间间隔，可以减少路由更新的频率，频繁更新导致的CPU负担，可以精确到毫秒级，使网络快速稳定。

使用三个参数：最长时间间隔、初始时间间隔、基数时间间隔。连续3次到达最大值后回到初始值。

为防止网络连接或者路由器频繁振荡引起的LSA频繁更新，引入IGP智能定时器。第一个参数为最大值、第二个参数为初始值、第三个参数为参考值。

lsa生成时间间隔智能定时器 500 50（初始更新间隔，等待50ms后发给对端） 100（第n次【n≥2】更新等待100*2的n-2次方时间后发给对端），当大于500ms时回到500ms并连续更新3次LSA，然后再回到第一次初始间隔50ms继续循环更新LSA

BGP完成配置后邻居关系建立不起来，可能的原因是什么？
IP不可达
TCP 179端口被禁用
BGP认证秘钥不匹配，认证不通过。
router-id冲突
AS-number配置错误
EBPG多跳配置缺失或错误
其他配置错误
GTSM是什么？如何配置？和EBGP多跳有什么关系？
GTSM（Generalized TTL Security Mechanism）,即通用TTL安全保护机制，是一种通过检查IP报文头中的TTL值是否在一个预先定义好的特定范围内，从而实现对IP上的业务进行保护的机制。GTSM主要用于保护建立在TCP/IP基础上的控制层面协议免受DOS攻击。

如果收到报文的TTL值不在预先定义好的特定范围内，则进行丢弃，防止被攻击。

考试配置的valid-ttl-hops x ,【255-x+1,255】,表示TTL在该范围有效。

BGP、OSPF 、LDP有GTSM，ISIS没有，因为ISIS没有IP报文头。

GTSM和EBGP多跳在配置上互斥。EBGP多跳只是为了建立EBGP邻居，而GTSM是个安全特性。

BGP如何防环？如汇总前路由来自不同AS，汇总后路由会不会可能产生环路？如何解决这个问题？
AS内的IBGP防环：IBGP路由传递原则，从IBGP邻居收到的路由不再发给IBGP邻居。
AS间的EBGP防环：AS-Path列表，路由器检查自己的 AS号是否在AS-Path列表中。如果自己的 AS号是在AS-Path列表，则丢弃。

有可能。加as-set参数可以解决这个问题。在进行BGP路由聚合时aggregate关键字后面增加as-set参数配置，记录聚合路由所经过的AS_PATH（无序方式）。
在BGP的配置中，可以部署哪些安全特性？
认证（Peer keychain和peer password）、GTSM（根据TTT值来做的安全部署，检查报文头中的TTL）

password认证只能为TCP连接设置认证密码，而Keychain认证除了可以为TCP连接设置认证密码外，还可以对BGP协议报文进行认证。

Keychain具有一组密码，可以根据配置自动切换，但是配置过程较为复杂，适用于对安全性能要求比较高的网络。

BGP password认证与BGP Keychain认证互斥。

如果BGP路由反射器的路由表中存在多条多达同一目的地址的相同前缀的路由，反射器会把他们全部发送给客户吗？如果不能，在部署VPN FRR时如何让PE收到对端发来的，经过反射器反射的主备两条路由？如果是单播路由，是否有解决的办法？
只反射最优。
RD不同，就可以反射两条。RD不同，代表两条不一样的VPNV4路由。
单播路由可以在bgg配置中用add-path实现。华为设备在V8版中新增了add-path特性，一边配置send、一边配置receive。
OSPF/ISIS邻接关系已建立，但本地路由表里看不到对方已经通告的路由，可能的原因是什么？
OSPF：一边是p2p，一边是广播。Display ospf lsdb查看到网络类型。

 邻接已经建立，不可能是认证的原因。如果接口认证和区域认证不匹配，则邻居关系建立不成功。

ISIS：区域认证、路由域认证的认证方式或认证秘钥不匹配，一边是wide一边是narrow，等等。

接口认证：L1和L2的hello，建立邻居。

路由域认证-Domian认证：L2 CSNP/PSNP/LSP

区域认证-Area认证：L1 CSNP/PSNP/LSP

 ISIS的四种报文：

Hello，用于建立邻居

   CSNP 类似于OSPF的DD（点菜菜单）

   PSNP （Partial）类似于OSPF的LSR和LSAck（请求和确认）

   LSP 用于交换链路状态信息，类似于OSPF的LSU

Hello报文用于建立邻居，其他三种报文用于同步数据库。

怎么验证真的是认证导致的？dis isis error 或者debug

另外，可能配置了过滤filter-policy。

ISIS的超载位（set-overload）的作用是什么？设置超载位后是否还可以学习到该路由器发布的路由？
1、如果系统因为内存不足而无法保存新的LSP时，无法维持正常的LSDB同步，则该系统计算出的路由信息将出现错误。这种情况，系统自动进入overload状态，与配置无关。

2、手工设置：直接set-overload ，现网中设备会跟上on-startup关键字（CR配置set-overload on-startup wait-for-bgp 900，等BGP路由收敛完成；BRAS未配置），表示设备在重启时才会置过载位。通过该命令可以设置ISIS进程在启动或重启时进入Overload状态，系统会立即在其发送的LSP报文中设置过载标志位，通告其他设备不要把自己作为计算SPF来使用，也就是不作为流量转发节点。

当ISIS进程启动或重启时，设置了过载标志位的LSP会在网络中扩散，但是在计算通过过载设备的路由时不会被采用，但该设备的直连路由不会被忽略。

现网中CR部署了wait-for-bgp 900，在BGP协议收敛15分钟取消过载位。

在一个运行BGP的网络中，为了提高网络的收敛速度，有哪些常用的优化手段？描述这些优化手段是如何工作的？
BGP邻居状态默认更新时间180s(3分钟）

1、peer XXX bfd enable，和对端建立BFD会话，当会话down触发切换，和FRR配合可以快速切换到备用路由。

2、peer XXX track ，路由器会到IP路由表检查track的IP地址是否存在，当该IP消失时，BGP邻居关系立即重置为idle。存在缺省路由的时候不生效。

3、ebgp-interface-sensitive  当EBGP邻居使用物理接口建立时，如果接口down或者IP地址被删除，则邻居关系则立即重置为idle，该特性默认使能。 当用环回口建立邻居时，该特性无效。

4、FRR快速重路由：通过BFD可以快速倒换到备用路由。

路由衰减是什么？路由衰减需要配置哪些参数？
open：TCP连接建立之后的第一个报文，用于协商能力（IPv4、IPv6、EVPN等）。

keep alive：每隔60S发送一次，连续三次，用于维持BGP邻居关系

update：用于路由传递及路由撤销

notification：当BGP监测出错误时，发送notification给对端。

路由不稳定的主要表现形式是路由振荡（route flapping），即路由表中的某条路由反复消失和重现。

发生路由振荡时的，路由器就会向邻居发布路由更新，收到更新报文的路由器需要重新计算路由并修改路由表。所以频繁的路由振荡会消耗大量的带宽资源和CPU资源，严重时会影响到网络的正常工作。

路由衰减（route Dampening），BGP的一个特性，用来解决路由不稳定的问题。多数情况下，BGP协议都应用于复杂的网络环境中，路由变化十分频繁。为了防止持续的路由振荡带来的不利影响，BGP使用路由衰减来抑制不稳定的路由。

BGP路由衰减使用惩罚值，来衡量一条路由的稳定性，惩罚值（华为设备默认自动增加1000）越高则说明路由越不稳定。路由每发生一次振荡，BGP便会给此路由增加一定的惩罚值，当惩罚值超过抑制阈值时，此路由被抑制，不加入到路由表中，也不再向其他BGP对等体发送更新报文。

被抑制的路由每经过一段时间，惩罚值会减少一半，这个时间称为半衰期。当惩罚值降到再使用阈值时，次路由变为可用并被加入到路由表中，同时向其他BGP对等体发布更新报文。

再使用阈值、抑制阈值、抑制天花板值和半衰期都可以手工配置。

在一个规模非常大的网络里（1个AS内超过500台路由器），部署IGP的过程中会碰到什么问题？怎样部署IGP才能解决这些问题？
LSDB过大，SPF计算缓慢，网络拓扑发生变时SPF频繁计算的概率也会增大，导致网络收敛慢等。同时也是消耗设备的硬件资源。
OSPF分区域，ISIS分进程、分层次（level-1和level-2），智能定时器（网络不稳定，增加报文路径计算和发送间隔）。
BGP反射器作用？部署反射器产生环路的可能？如何防止环路？
减少IBGP全连接，减轻反射器的客户端路由器系统负担，反射器的配置简单，只需要在RR上配置即可，便于管理和维护等。   
非RR客户端之间不反射路由，其他组合都反射。

可能，因为破坏了原有的IBGP之间不传递其他IBGP邻居路由的防环原则。
cluster_id、cluster_list、originator_id
   cluster_id由反射器和客户路由器组成，默认情况下cluster_id使用路由器自己的router_id。

   originator-id：由RR把客户机的router-id带在update报文中，即由反射器打上客户机路由器的originator-id（执行该动作时RR是报文第一次经过RR，其他RR不加）。

  cluster id和cluster list都是由反射器打上的，跟客户机没关系。

在有反射器的网络中，cluster id如何规划？
为增加网络的可能性，防止单点故障，有时需要在一个集群中配置一个以上的路由反射器。此时，需要使用reflector cluster-id命令为同一集群内所有的路有反射器配置相同的集群ID，以便标识这个集群，避免路由环路。
路由反射器的实现允许IBGP对等体之间发布从AS内部学来的路由。在这种情况下，cluster-list属性被引入，用于防止AS内部的环路。cluster-list由一系列的cluster-id组成，描述了一条路由所经过的反射器路径。
如果是单个反射器，这个id可以不配。如果是层次化两级反射器，则要配。
   reflector cluster-id命令为互为备份的RR配置同一个cluster-id
HoVPN应用在上面场景？工作机制是什么？
HoVPN是分层的VPN（L3+L3方案），现网主要应用在IPRAN场景。
比较普通L3 MPLS VPN和HVPN的区别：
常规的MPLS BGP VPN的PE设备需要学习所创建的VRF的所有私网路由，如果PE设备为低端设备，私网路由表过大会对设备造成压力过大。

中国电信IPRAN为MixVPN（L2+L3）方案：A（UPE）->B（SPE）->ER->EPC-CE（NPE），A和B设备之间运行二层VPN，B设备和EPC-CE设备之间运行三层VPN。分层可以减少各层设备的上路由表，减少设备运行压力。

另外，如果不分层，对于EPCCE而言，普通L3VPN需要维护大量的VPNV4邻居，接入环路由或邻居关系变化会影响EPCCE。

部署HoVPN以后，SPE设备不再需要向UPE设备通告明细路由，从而减少UPE的路由表大小，EPCCE的邻居关系也大大减少。

HoVPN在SPE上，报文的内层标签是否会做替换？
会。因为经过了2对不同的MPBGP邻居，每对会产生独立的标签。

什么是HVPLS？
分层的VPLS。普通的VPLS要求所有PE设备之间建立全连接的隧道LSP。

HVPLS是通过把网络分级，每一级网络形成全连接，分级间的设备通过PW来连接，分级UPE和SPE之间的设备的数据转发不遵守水平分割原则，而是可以相互转发。

只需要在SPE之间建立全连接（PW全连接），UPE和SPE之间不需要全连接。

MPLS BGP VPN的网络中，PE上查看某个VRF的BGP路由表，发现学习到了对端PE通告的BGP私网路由，但显示为无效（没有“*”），可能的原因是什么？
没有到达下一跳的隧道，隧道没有建立成功，缺少MPLS LDP/SR配置。
下一跳不可达。
查看LDP LSP时，无法看到对端PE的LSP，给出排障思路。
检查IGP路由是否正常。LDP依赖于IGP
检查lsr-id配置是否正确、全局/接口MPLS LDP是否使能。
检查LDP session是否正常。
检查是否配置lsp-trigger（缺省触发32位的主机路由），是不是配置了none或者错误的ip-prefix列表。
MPLS BGP VPN网络中使用TE作为隧道协议，且到达下一跳的TE隧道正常。但BGP VPNV4表私网路由无效可能的原因是什么？
隧道策略配置错误。
隧道策略没有绑定到VPN。TE隧道必须绑定隧道策略到VPN，而LDP不需要。
如果问：隧道建立建立不成功，请分析原因。从以下前三步骤考虑:

TE的四大组件

->信息发布（isis进程下 traffic-eng level-2)：链路状态信息、带宽信息、优先级信息等

->路径计算（在mpls视图下配置CSPF）

->路径建立（在mpls视图和接口下配置RSVP-TE）

->数据转发（在配置shortcut或者advertise）：静态路径、转发捷径（只有首节点感知该路径）/转发邻接、策略路由显式路径、隧道策略

若达到目的PE有多条TE隧道，一个VPN可以在多条隧道上负载分担？需要哪些配置？
可以，在隧道策略配置负载分担条数。load-balance-number 2

也可以在TE和LDP之间混合使用，使用mixed关键字。

介绍跨域VPN的几种方案。
业务标签由MP-BGP产生。业务必须被隧道所迭代。

Option A：域间的ASBR互为PE和CE，他们之间跑的是IPv4路由，需要在ASBR上创建VPN实例，建一个子接口绑定VPN实例。优点：简单。缺点：扩展性比较差，每新增一个VPN都需要新建一个子接口。
Option B：三次MP-BGP的VPNV4路由传递；ASBR之间跑的是VPNV4路由；ASBR下要配置undo policy vpn-target去RT过滤使能(一般在反射器和ASBR上要配置）。
Option C：ASBR之间不需要起VPN实例；两个策略，本端ASBR发本AS的PE带标签的路由给对端ASBR，对端ASBR再通过策略产生新标签发给对端AS内的PE。反之亦然。
undo policy vpn-target的作用是什么？
去使能rt过滤。对VPN RT值进行过滤，如果PE上没有配置VPN实例，必须配置该命令，否则该PE无法接收任何VPNV4路由。

Option C方案中，BGP LSP是如何建立的？
两个策略，本端ASBR发本AS的PE带标签的路由给对端ASBR，对端ASBR再通过策略产生新标签发给对端AS内的PE。

打开传递带标签IPv4路由的能力，peer XXX label-route-capability。

反之亦然。

LDP over TE用于什么场景？
   用于解决全网部署TE需要全互联的问题，同时又能在网络核心层发挥部署TE的优势。

   TE可以被当做ISISI链路来看待，于是就有了LDP over TE。

TE特点：TE保护手段丰富，TE FRR、TE热备实现TE快速倒换，借助TE的显式路径、带宽约束，实现流量的精确管理。可以结合带宽、优先级，支持的特性更多。但是TE配置复杂，必须配置为全互联（端到端，必须指明源和目的），导致隧道数量成指数级增长，所以一般在核心层部署TE发挥TE的优势。

LDP优势：配置简单，不需要建全互联的隧道，但依赖于IGP。

如果在部署了LDP over TE的网络中，一侧PE上学习不到对端PE的loopback的LSP，请描述故障排查思路。
检查LDP配置：检查LDP会话是否正常operational、分段查LSP。

检查TE配置：tunnel接口是否UP，如果没有UP，检查tunnel检查的四步骤；转发邻接/转发捷径的配置是否正确，CSPF、MPLS TE/RSVP等配置是否正确。

转发邻接会发布到整个路由域内，其他节点能感知到。

转发捷径只有隧道的首节点才能感知到。

严格的显示路径和松散的显示路径有什么区别？
   严格下一跳：严格约束每一跳，逐跳约束，两个节点之间必须用直接相连的物理接口，不能约束环回口。

   松散下一跳：两个节点之间可以存在其他路由器。可以约束一个或者若干个想约束的节点。

单域的MPLS BGP VPN两侧CE设备学习不到对端发来的路由，请介绍故障排查的思路。
CE-PE之间路由信息的传递是否正常；

PE之间的MP-BGP邻居是否正常；

VPN实例的RT值是否匹配；

PE到PE路由信息的传递；

BGP下一跳是否可达；

业务迭代的隧道是否UP。

介绍RT的工作机制。BGP反射器上没有RT，如何让反射器学些到私网路由？
发送路由带上出RT，接收路由根据入RT来匹配。交叉匹配。
反射器上配置undo policy vpn-target
    RD值唯一，RT值可以配置多个。

在跨域OptionB方案中，两台ASBR时间是否需要启用MPLS？ASBR上是否需要配置next-hop-local ？
需要。OptionB和OptionC均需要，OptionA不需要启用MPLS。
不需要next-hop-local，VPNV4路由会自动变更下一跳。  因为该特性，所以OptionC中的R10 、R7和R8上的VPNV4路由要配置next-hop-invariable。
BFD的功能是什么？工作机制是什么？
BFD用于快速检测两台设备之间的链路故障，实现毫秒级的检测。默认检测周期10ms*3。 比如OSPF是个慢hello机制，10s*4。
BFD的检测机制是两个系统建立BFD会话，并沿它们之间的路径周期性发送BFD控制报文，如果一方在既定的时间内没有收到BFD控制报文，则认为路径上发生了故障。
    BFD检测会触发上层的保护倒换。

OSPF稳定的状态有哪些？对于BFD for OSPF，在进程下配置了bfd all-interface-enable，路由器会为所有邻居自动创建BFD会话吗？
邻居：2-way，邻接：full。
不会，仅对邻接关系为full状态的路由器建立BFD会话，邻居没有。
对于静态BFD，如果两侧设备配置的min-tx-interval和min-rx-interval不匹配，BFD会话是否能正常工作？
可以。会协商，以本端为例：本端的收，对端的发，取较大值，乘以对端的倍数。

对于静态BFD，是否需要手工指明对端地址？如果不配，BFD如何发送检测报文？
不用。使用组播地址224.0.0.184发送。

在BGP里，peer X.X.X.X tracking的功能是什么？如果路由表里存在默认路由，该命令是否还有效？
加快BGP收敛，该命令检测邻居的IP地址路由是否存在，如果存在，则BGP邻居关系回到idle状态。
该命令无效，因为在单播路由表里对邻居的IP始终可达。
在承载网中，如果在PE设备上已经配置了VPN FRR，但检查路由表发现配置未生效，故障倒换仍需要花费比较长的时间，简述故障排查的思路。
VPN FRR形成的条件是有主备两条路由，所以可以去查看BGP VPNV4的路由表当中是否主备两条路由都收到了。

如果有的收到了，进一步检查是否两条VPNV4路由都有效。

检查VPN FRR的配置是否正确。检查VPN实例表路由是否有效。

检查隧道是否正常。

检查反射器是否反射两条，如RD配置是否是不同。

VPN FRR保护的是对方的PE设备。

简述VPN FRR的工作原理。
VPN FRR利用基于VPN的私网路由快速切换技术，通过预先在远端PE中设置指向主用PE和备用PE的主备用转发项，并结合PE故障快速探测，在VPN路由收敛完成之前，先将VPN流量切换到备用路径上。这样，解决了PE节点故障恢复时间与其承载的私网路由的数量相关的问题。

VPN FRR实现快速切换，切换的条件是主用隧道不可用，比如对端PE出现故障，通过部署BFD for TE/BFD for LDP快速检测到了隧道故障，然后触发VPN FRR。

VPN FRR的备用下一跳是手工配置的吗？
老版本设备VPN FRR后面要配置策略VPN FRR route-policy，策略里配置指定的备份下一跳，也可以配置自动发现备份下一跳。
v8版本设备只需要在VPN实例下配置VPN FRR即可。
在一个承载网络中，如何规划网络的可靠性？需要使用那些可靠性技术？
单设备可靠性（控制板卡、交换板卡、风扇、电源的保护）
协议可靠性（比如ISIS：开启FRR、TI-LFA）
隧道可靠性(TE FRR）
业务端到端可靠性（VPN FRR、VPN负载分担）
可靠性技术：单机NSR/IGP FRR/TE-HSB/TE-FRR/LDP FRR/VPN FRR。

单机NSR：

NSF-Non stop forwarding：不间断转发。多点技术，需要多个设备配合完成。A设备在主备倒换之前，通知A的邻居不要断开和A的邻居关系，请继续转发。

NSR-Non stop routing：不间断路由。单点技术。通常设备的备用控制卡为冷备，通过NSR可以实现备用控制卡成为热备状态，华为设备现在都是默认为NSR。

控制平面（MPU，负责路由计算等），路由表RIB。

转发平面（LPU，负责数据转发），转发表FIB。

主控板计算好RIB下发给业务板卡，业务板板卡生成FIB表，实现业务的快速转发。

TE FRR和TE Hotstandby的区别是什么？适合的应用场景？
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Hotstandby是一个隧道，两条LSP，一主一备，用于端到端的隧道保护，一般用于IPRAN网络中。

 TE FRR仅能保护1条链路或者1跳（仅能保护中间的一个节点B：A-B-Z，如果LSP路径为A-B-C-Z，则无法通过TE FRR实现对B-C的保护），是局部保护技术，不能实现端到端的保护，倒换时间比HSB快，一般用于骨干网核心节点/链路。

   BFD for TE-LSP触发TE-HSB，检测时间可以设置为10ms*3;

   BFD for TE-Tunnel触发VPN FRR ,检测时间可以设置为50ms*3

   先执行LSP倒换，再执行Tunnel倒换。

什么是Ti-LFA？
FRR正常情况下把主、备路径都计算好。一旦主用路径出现故障，流量就会快速切换到备用路径上。

Ti-LFA：拓扑独立-无环FRR（loop-free FRR）

普通FRR（=LFA FRR）只能满足75%的拓扑，RLFA（Remote LFA）FRR满足96%的拓扑，Ti-LFA可以覆盖所有拓扑。LFA FRR和RLFA FRR应用在LDP中。

拓扑独立的无环保护，SR和SRv6新增的特性。

    P5-P6之间使用邻接标签，解决P5和P6之间开销过大问题，强制通过该路径转发：SR-BE->SR-TE->SR-BE。简单地讲，TI-LFA多了邻接标签，所以才能覆盖100%的拓扑。
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两台运行VRRP的路由器出现双主，可能的原因是什么？
VRRP：两台路由器共同创建1台虚拟路由器。IP地址拥有者（物理路由器的IP地址和虚拟路由器的IP地址相同，则该路由器的优先级为255，最高）。可以手工配置的优先级范围为1~254，0和255为特殊优先级，不可以手工配置。华为设备默认优先级为100。

priority值为0，表示当前Master路由器已经停止运行VRRP，通知备用路由器来接管工作。

VR=VRID+VRIP，要求主备路由器的VRID和VRIP均相同。

两侧VRID和VRIP不一致、认证失败、心跳出现问题（二层链路环路、心跳线中断）等。

如果希望用BFD加速VRRP切换，BFD track的配置应该配在Master侧还是在Backup侧？增加优先级还是减少优先级？
   Backup侧，增加优先级实现抢占成为Master。

如果配置在master侧通过降低优先级来实现，则BFD监测到故障后还需要去通知Backup，需要花费时间。

优先级为0的VRRP报文有什么特殊功能？主动用命令行shutdown Master侧接口路由器是否会发送优先级为0的VRRP报文？
正常情况下，backup路由器会等待master路由器的心跳超时时间，现在priority值为0，表示当前Master路由器已经停止运行VRRP，主动通知备用路由器来接管工作，（即在删除VRRP组时）加快主备切换速度。
主动shutdown不会发送优先级为0的报文。
BFD for TE-FRR和BFD for TE-HSB各是如何部署的？
TE-FRR需要在RSVP里配置BFD，bfd for rsvp来触发TE_FRR，使用动态BFD。
TE-HSB（有主备两条LSP）如果使用动态BFD，可以配置在tunnel接口下；如果使用静态BFD，在BFD的配置中绑定LSP。
   都是快速切换技术，需要配合快速检测使用。

在LDP的网络中是否有类似TE的保护技术？
在LDP的网络中可以部署LDP FRR进行保护，但前提条件是IGP已经使能了FRR。

LDP完全依赖于IGP的FRR

BFD视图下面的mpls-passive这个命令的用途是什么？
   LSP路径是单向的。在配置动态BFD会话检测LSP时，宿端必须使用mpls-passive命令使能被动接收源端发送的相关参数，动态创建BFD会话。
在一个运行PIM SM的网络中，组播流接受者收不到组播数据流，查看接收者侧DR（即网关）有(*，G)表项，但没有(S, G)， 请描述故障处理思路。
检查RP地址是否正确dis pim rp-info
检查沿途路由器PIM SM是否使能
检查PIM邻居dis pim interface/ display pim neighbor
检查源到接受者的单播路由是否正常
   RP起了承上启下的作用，一方面接受用户的请求，另一方面接受组播源的（S，G）注册。

DR选举：先优先级，然后IP地址大

   RP分为动态RP和静态RP，

   C-BSR自举路由器，通过比较优先级选出BSR。C-RP把信息（IP地址、优先级、服务的组播组）单播通告给BSR，然后由BSR将C-RP信息组播逐跳通告给其他组播路由器。最后，组播路由器根据相同的算法，会选出同一个RP。

   接收者（用户机顶盒）向网关发送一个加入某个组播组的请求，网关再向RP发送IGMP（*，G）报文，希望加入某个组播组。

（S，G）中的S代表组播服务器，G代表1个或多个频道（通过应用层区分）。
[image: ]


 

RPF是什么?
反向路径转发检查，当一个组播包到达时，路由器首先判断到达路径的正确性。如果到达接口是单播路由指示的通往组播源S的接口，就认为这个组播包是从正确路径而来；否则，将该组播包作为冗余报文丢弃。

 接收到组播源的接口和去往组播源的接口应该相同，如果不一样，则丢弃该组播包。

请简述动态RP的选举过程。
网络中多台C-BSR首先泛洪BSR消息，比较优先级，选举优先级高的为BSR。C-RP向BSR单播发送C-RP通告，由BSR组播向全网泛洪，每台组播路由器收到BSR消息后自行选举RP。

RP选举原则：首先依据优先级，优先级大的成为RP；如果优先级相同，则比较Hash值，Hash值大的成为RP；如果Hash值也相同，则比较IP地址大小，IP地址大的成为RP。

BSR 消息是以单播还是组播发送的? C-RP通告是以单播还是组播发送的?目的地址分别是什么?
BSR消息是组播发送，组播地址为224.0.0.13

C-RP通告是单播发送，目的就是BSR的IP地址。

Anycast RP的功能是什么?是如何实现的?
功能: Anycast RP可以实现RP的备份及负载分担。

实现: Anycast RP是指在同一个PIM-SM域内设置多个具有相同地址的RP， 并且在这些RP之间建立MSDP对等体关系（同步组播源），从而实现RP路径最优及负荷分担。

运行PIM SM的网络，在完成RPT向SPT的切换以后，从接收者路由器到组播源路由器之间存在多条物理路径，如何才能实现组播流量的负载分担?
multicast load-splitting

解释参照第十三题

在承载网中，Qos的设计需要考虑哪些方面?涉及到哪些技术?
流分类，涉及简单流分类和复杂流分类。
复杂流分类：采用复杂的规则（源目的IP、源目的MAC地址等），根据各个网络层级对报文进行筛选和分类，并打上相应的DSCP值（标记），通过traffic-policy实现，一共0~63总计64个标记。
复杂流分类是在网络的边缘设备对流量加以区分，打上外部标记。

简单流分类：信任外部的标记，将外部标记到映射为内部的标记，8个队列（CS7、CS6、EF、AF4、AF3、AF2、AF1、BE）、3种颜色（红、黄、绿）。没有配置信任，则都放入BE中。
CS6、CS7默认用于协议报文，EF用于承载语音流量，PQ（priority queuing）调度，高优先级调度，可以抢占其他调度方式，存在低优先级“饿死”情况，需要限定速率

AF4~AF1用来承载IPTV流量，为WFQ（Weighted Fair Queuing）调度，加权公平队列调度。

BE当前Internet尽力而为服务，为LPQ（low priority queuing）调度，运行方式同PQ，但不能抢占其他调度方式，低优先级调度。

拥塞管理，涉及队列技术(PQ/WFQ/LPQ)
       PQ、WFQ、LPQ，即拥塞时应该怎么管理。

拥塞避免，涉及尾丢弃/RED/WRED
       在网络发生过度拥塞之前，根据队列状态进行有选择性的丢包，以此提高拥塞流量的QoS性能。包括：尾丢弃、随机早期检测丢弃（RED）、加权随机早期检测丢弃（WRED)等丢弃方式。

流量监管/整形，涉及令牌桶技术。
流量监管：收到的数据流和令牌进行比较，令牌够则转发，否则丢弃。部署在运营商的入口侧。

流量整形：收到的数据流和令牌进行比较，令牌够则转发，否则进行缓存。部署在客户网络的出口侧。可以看做用户侧缓存技术

一个已经标记了优先级的IP报文进入MPLS网络以后，MPLS网络对于优先级有哪几种处理方式?
IP报文优先级是DSCP字段，进入MPLS网络后是根据EXP字段转发。

复制优先级(uniform) 方式：运营商在MPLS入节点将报文携带上来的DSCP直接复制到MPLS外层标签的EXP，可以让MPLS按照原报文的优先级进行调度，但出MPLS隧道后可能会带来优先级改变。插入XXXX

不复制优先级(Pipe) 方式：MPLS不感知外部上报的报文的优先级，出MPLS域后用户报文优先级不改变，但是MPLS域内必须按照MPLS域内定义的优先级进行调度。

区别在于MPLS域是否感知、是否信任IP优先级。

在HQos中，路由器支持哪几种不同级别的队列技术?他们分别有什么作用?
普通的QoS：只区分业务，不区分用户，无法对端口上单个用户的单个流量进行区分。

分层的QoS：FQ（Flow Queue流调度）、SQ（用户调度）对某一类用户整体限速、GQ（组调度）把各类用户加入一个组中、CQ（类调度，相当于普通QoS）共四级调度。

每个用户的数据流都可以划分为8个优先级。

如果组播源和接受者侧连接有多台路由器，会都转发组播流吗?
不会，多台路由器会选举DR，DR 选举先看优先级，后看IP地址大小

Anycast RP有几种实现方式?简述其基本原理。
PIM方式和MSDP方式

Anycast RP指在一个PIM域内部署2台拥有一样RP地址的路由器，并且在这2台路由器之间建立MSDP或者PIM邻居关系，使2台路由器之间能互相通告(S,G) 表项。

两种方式的区别：MSDP最开始是用在实现跨域组播，后来才用来实现anycast。

anycast RP可以实现路径最优及负载分担。

简述PIM SM的工作过程
（1）接收者通过IGMP向接收者DR发送join组播组的请求

（2）接收者DR向RP发送加入(*,G)组播组的请求

（3）组播组RP向接收者DR发送响应，形成RPT

（4）组播源通过组播源DR向RP发送注册（S,G）

（5）RP解封装注册信息，生成(S,G)，然后通告组播源DR

（6）组播源DR再次发送报文至RP，形成SPT

（7）依赖单播路由通过剪枝机制形成接收者DR和组播源DR之间的（S,G）SPT

默认情况下RPT会向SPT的切换吗?还是需要到达什么条件?
会，默认情况下收到第一个组播数据包后立即进行SPT切换，不需要其他条件。但是可以设置流量阈值延迟切换。 

【huawei-pim】spt-switch-threshold 4 //表示流量达到4Kb/s，该命令用来设置组成员DR加入SPT（源路径树）的组播数据转发速率阈值。

RPT，共享树，DR到RP之间的生成树。

MSDP的功能是什么?简述跨域组播的工作机制。
MSDP，组播源发现协议。

功能一：实现跨域组播源信息同步，即：在多个PIM-SM域之间提供连接，当组播源发送组播流之后，源RP向其他有MSDP邻居关系的RP泛洪SA消息，使其他PIMSM域的RP学习到组播源的信息。

功能二：anycast RP方案中，在两个RP之间同步组播源信息。
VXLAN以主要应用在哪里? 和传统的二层网络相比，有什么优势？
数据中心。

首先描述传统二层VPN的缺点：传统二层要用STP,收敛慢、链路利用率低不合适。

传统VPLS为解决环路会采用STP技术，CE到PE采用主备模式，无法形成多路径，使得流量单活，导致流量不均；
VPLS倒换时间受MAC数量影响，收敛慢，MAC清除后会通过广播泛洪浪费带宽；
传统VPLS ARP报文泛洪问题，会向所有PE泛洪；
VPLS也是Overlay技术，大量站点互联时要求各个PE建立全连接。
数据中心没有用MPLS L2VPN的基因（需逐跳支持MPLS，成本高），VXLAN 合适。

VXLAN是一种NVO3 技术，基于三层网络之上的网络虚拟化技术，解决大二层网络互访问题，配置简单，没有环路，快速收敛，灵活部署MAC in UPD，使用端口4789。

VxLAN的优点：双活，快速收敛，减少ARP泛洪数量、ARP代答机制、利用反射器减少连接数、L2/L3统一承载，简化网络

VNI有24bit,比VIAN的12bit空间大很多。

VXLAN可以结合EVPN。增加控制平面。

VXLAN如何封装?为什么需要over UDP?
Mac in UDP。端口4789.

外层二层头--IP头--UDP--VXLAN头--内层二层头--内层IP--载荷

将虚拟机发出的数据包封装在UDP中，并使用物理网络的IP、MAC作为outer-header进行封装，然后在IP网络上传输，到达目的地后由隧道终结点解封装并将数据发送给目标虚拟机。

Why udp? 负载分担（对不同的源端口Hash算法实现负载分担）。IP协议号太少，只有255而udp端口号有60000+

在部署 VXLAN的数据中心里，什么是集中式网关/什么是分布式网关?分布式网关同子网/不同子网分别如何通信?
集中式网关指网关配置在Spine 节点上，由Spine节点实现三层转发，可静态配置或使用EVPN动态配置。将三层网关部署在一台汇聚设备上，所有跨子网的流量都会经过三层网关转发，实现流量的集中管理。管理和配置简单，但是会带来转发路径不优的问题，另外受ARP表项规格的瓶颈限制不利于扩展网络规模。

分布式网关指网关配置在Leaf节点上，必须配合使用EVPN。集成了路由和桥接功能，代价是每个Leaf节点都要部署三层网关，增加配置量。

如何通信:

分布式网关建立BGP EVPN邻居，自动建立vxlan隧道。

通过EVPN发布mac/ip路由，mac注入到bd下的mac地址表（用于同一BD），ip注入到vrf 下（不同BD），实现二层、三层通信。

部署VXLAN的数据中心如何保证网关的可靠性?
多活网关

通过CE双归的PE间建立AnyCast VTEP（对端CE如果也是双归方式的话，通过虚拟地址）和Bypas VTEP（CE单归PE的情况）形成双活，实现网关的可靠性

EVPN是什么?和传统的VPLS相比有什么优势?
EVPN是一种基于以太网的VPN技术，用于解决VPLS存在的问题，通过扩展的BGP作为信令协议。VPLS存在的问题：传统二层VPN的缺点（见题1）

双活，快速收敛，减少ARP泛洪数量、ARP代答机制、利用反射器减少连接数、L2/L3统一承载，简化网络

和传统的VPLS相比，引入控制面，EVPN 支持负载分担/BGP可以部署反射器避免全连接/ARP代答/收敛速度快等。

MPLS网络同网段的2个站点通过EVPN实现单播互访的流程?
CE发送ARP报文后，PE 之间交互MAC/IP路由交互MAC信息，MAC/IP 路由包含下一跳/RT/MAC等信息。

CE发送单播报文，PE 查MAC路由表，封装2层标签后送达对端。

在CE 双归2台PE的场景中，EVPN 如何防止广播报文产生环路?
EVPN通过水平分割来防止此类场景产生环路。

假设CE双归PE1和PE2，在PE1收到来自CE的多播/广播流量会转发给PE2，PE2 收到报文后将检查流量中携带的EVPN ESI Label,发现该标签中的ESI值等于PE2与CE1连接的网段的ESI，则PE2不会将该多播流量发送至CE，从而避免形成环路。

DF选举（IP地址小的）：接收来自其他PE（非PE1和PE2）发送过来的BUM报文，DF发送报文给CE，no-DF丢弃

帮助理解：

PE发送给非CE双归的PE时是二层标签：公网隧道Tunnel、BUM流量标签

PE发送给CE双归的PE时是三层标签：公网隧道Tunnel、BUM流量标签、ESI标签（因为查ESI表项发现对端地址在ESI表项里面，用于防环）

什么是Segment Routing? SR和传统的LDP/RSVP相比有什么优势?
Segment Routing将网络路径分成一个个段，并且为这些段和网络中的转发节点分配段标识ID。通过对段和网络节点进行有序排列(Segment List)，就可以得到一条转发路径。

简化MPLS控制面：IGP的扩展，通过IGP即可完成SR 隧道的建立

TI-LFA：完备的防环机制，可实现100%防环

面向SDN：通过SDN控制器下发Segment List实现转发路径的控制

SR-BE 与SR-TE有什么区别?简述在SR里前缀段/节点段/邻接段的生成方式及作用。
SR-BE和LDP相似，依据IGP计算的最短路径转发报文;

SR-TE和TE类似，可以通过配置显式路径或通过控制器下发SegmentList实施流量工程。

邻接段由IGP自动分配，用于标识网络中链路，全局可见本地有效。

前缀段/节点段可以当做是同一个东西，手工分配，用于标识前缀，由IGP扩散到整网。

扩展：为何要使用邻接段：

用于流量工程
用于TI-LFA：对开销值较大的路径需要使用邻接段传递路由。在其他链路故障切换时，如果开销值较大，在切换瞬间链路开销值较大的路由器如果使用前缀段，路径切换会向开销值较小的路径转发，导致无法通过该开销值较大的链路转发，为了实现通过该链路转发，需要使用邻接段强制转发。
SRv6是什么?SRv6和SRMPLS有什么区别?
SRv6是在网络上基于IPv6转发数据包的一种协议。基于IPv6转发面的SRv6，通过在IPv6报文中插入一个路由扩展头SRH (Segment Routing Header),通过中间节点不断的进行更新目的地址操作来完成逐跳转发。

SR-MPLS转发层面是标签，SRv6转发层面是纯ipv6路由。

扩展：

SRv6-BE：通过SRv6外层报头直接指定目的网段Locator，不封装中间报头，转发路径使用BE尽力而为（或者说SPF最短路径转发）方式

SRv6-TE：封装外层报头和中间报头，外层报头用于下一跳，中间报头封装Segment List，用于指定中间经过的路由器。中间路由器收到报文后先解封装外层报头，发现目的IP不为自己时，使用BE转发，发现目的IP为自己时，继续解封装中间报头，中间报头的Segment不是最后一项时，使用Segment List的目的IP再次封装外层报头的目的下一跳，直到Segment List为0时，终点路由器解封装内层报文，然后根据Function转发到下挂的用户。
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